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1. OBJETIVO

Establecer la metodologia institucional para la identificacion, analisis, evaluacién, control y seguimiento de los
riesgos y oportunidades asociados a los procesos de la Empresa de Servicios Publicos Domiciliarios Red Vital
Paipa S.A. E.S.P., en concordancia con el Sistema Integrado de Gestion y el Modelo Integrado de Planeacion

y Gestion MIPG.

2. ALCANCE

Aplica a todos los procesos de la Empresa de Servicios Publicos Domiciliarios Red Vital Paipa S.A. E.S.P., en
el marco del Sistema Integrado de Gestion y del Modelo Integrado de Planeacion y Gestion MIPG.

3. RESPONSABLES

Profesional del Sistema Integrado de Gestién /
Profesional de Planeacion y Proyectos

e Hacer acompafiamiento a los lideres de procesos, en las
actividades de identificaciéon y analisis de los riesgos y
las oportunidades.

e Apoyar la actividad de seguimiento al cumplimiento de
las acciones establecidas en la Matriz de Riesgos y de
Oportunidades.

e Promover la cultura de la mejora continua en el &rea a la
cual pertenecen los riesgos establecidos.

Jefe Oficina de Control Interno

e Evaluar la coherencia y efectividad de los controles del
riesgo implementados.

e Realizar seguimiento independiente 'y  emitir
recomendaciones de mejora.

e Presentar los resultados de la gestion del riesgo como
insumo para la Alta Direccién.

Lideres de Procesos

e I|dentificar los riesgos asociados a sus procesos.

e Participar en la evaluacion de la probabilidad e impacto
de los riesgos.

e Definir, implementar y mantener los controles del riesgo
bajo su responsabilidad.

e Garantizar el cumplimiento de los plazos, recursos y
acciones de control establecidos.

Todo el personal

e Contribuir a la identificacién de riesgos en el desarrollo
de sus actividades.

e Aplicar los controles del riesgo definidos para los
procesos en los que participa.

¢ Informar oportunamente situaciones que puedan generar
nuevos riesgos o cambios en los existentes.

4. DEFINICIONES / TERMINOLOGIA

Analisis del Riesgo

Proceso para comprender la naturaleza del riesgo y
determinar su nivel mediante la estimacion de la probabilidad
de ocurrencia y el impacto asociado.

Control del Riesgo

Medidas, acciones 0 mecanismos establecidos para
mantener, reducir o aceptar el nivel del riesgo, mediante la
gestién de la probabilidad, el impacto o ambos.

Evaluacion del Riesgo

Proceso de comparacion del nivel del riesgo con los criterios
establecidos, con el fin de determinar la zona de riesgo y
priorizar su tratamiento.

Gestion del Riesgo

Proceso sistemético orientado a la identificacion, analisis,
evaluacion, tratamiento, seguimiento y revision de los riesgos
gue pueden afectar el cumplimiento de los objetivos de la
Entidad.
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Identificacion del Riesgo Proceso mediante el cual se reconocen y describen los

riesgos que pueden afectar los procesos, actividades o
decisiones institucionales.

Impacto Consecuencia o efecto que puede generar la materializacién
de un riesgo sobre los procesos, objetivos, recursos,
cumplimiento normativo o imagen institucional.

Matriz de Riesgos y Oportunidades Herramienta institucional utilizada para registrar, evaluar,
controlar y hacer seguimiento a los riesgos y oportunidades
identificados en los procesos.

Nivel de Riesgo Resultado de la combinacién entre la probabilidad y el
impacto del riesgo, utilizado para su valoracion y priorizacion.
Oportunidad Situacion que puede generar un efecto positivo sobre el logro

de los objetivos institucionales y que es gestionada dentro
del marco del Sistema Integrado de Gestion.

Probabilidad Medida de la posibilidad de ocurrencia de un evento de
riesgo, de acuerdo con los criterios definidos por la Entidad.
Riesgo Posibilidad de que un evento ocurra y afecte el logro de los

objetivos institucionales, generando impactos positivos o
negativos sobre los procesos, servicios o resultados de la
Entidad.

Seguimiento del Riesgo Actividad mediante la cual se verifica la implementacion y
efectividad de los controles del riesgo, asi como la vigencia
de la valoracién realizada.

Zona de Riesgo Clasificacién del nivel de riesgo de acuerdo con los rangos
establecidos en la Matriz de Riesgos y Oportunidades, que
orienta la toma de decisiones frente a su tratamiento.

5. POLITICAS DE OPERACION

Metodologia para la Gestion del Riesgo

La Entidad implementa y realiza seguimiento a la Guia para la Gestion Integral del Riesgo en Entidades
Publicas, expedida por el Departamento Administrativo de la Funcién Publica, la cual es adoptada y adaptada
de acuerdo con las necesidades, estructura y tamafio de la Empresa de Servicios Publicos Domiciliarios Red
Vital Paipa S.A. E.S.P., asi como a los demas lineamientos, guias y documentos que hacen parte del Sistema
Integrado de Gestion.

Tipos de Riesgos

Para efectos del presente procedimiento, los riesgos se clasifican, entre otros, en los siguientes tipos:
Riesgos Operacionales (Gestién). Riesgos asociados a fallas en los procesos, procedimientos, personas,
sistemas o eventos externos que puedan afectar la prestacion del servicio y el cumplimiento de los objetivos

institucionales.

Riesgos Fiscales. Riesgos relacionados con la gestion de los recursos publicos que puedan generar
detrimento patrimonial, incumplimiento normativo o afectacién financiera a la Entidad.

Riesgos de Seguridad de la Informacién. Riesgos que pueden afectar la confidencialidad, integridad y
disponibilidad de la informacion institucional y de los activos de informacién.
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Riesgos para la Integridad Publica (SIGRIP). Riesgos asociados a la integridad publica, soborno, fraude,
conflictos de interés, corrupcion, lavado de activos (LA), financiacion del terrorismo (FT) y financiacion de la
proliferacion de armas de destruccion masiva (FP).

La gestion del riesgo y las oportunidades deberé realizarse de manera sistemética, documentada y continua,
aplicando la metodologia definida por la Entidad y utilizando la Matriz de Riesgos y Oportunidades como
herramienta oficial de registro, evaluacién y seguimiento.

La identificacion, evaluacion y control de los riesgos sera responsabilidad directa de los lideres de proceso,
quienes deberan definir, implementar y mantener los controles necesarios para mantener el nivel de riesgo
dentro de los limites aceptables.

Los controles del riesgo deberan orientarse a mantener o reducir la probabilidad y/o el impacto del riesgo
identificado, evitando el incremento del nivel de riesgo total, y deberdn contar con responsables, plazos de
ejecucion, recursos asignados y fechas de seguimiento.

La evaluacion de los riesgos y oportunidades deberd realizarse aplicando los criterios y escalas establecidos
en la Matriz de Riesgos y Oportunidades, garantizando uniformidad, trazabilidad y consistencia en la valoracion.

6. DESARROLLO DEL PROCEDIMIENTO

No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO /
(QUE) (COMO) (QUIEN) DOCUMENTO
Identificar las fuentes, eventos o
situaciones que pueden generar ) PE'GPD'MT'OZ
riesgos u oportunidades, a partir Profesional SIG Matriz DOFA
de: Estratégica
o Institucional
Seguimientos Constantes a -
. * guimi Jefe Oficina Control
Detectar de riesgos los procesos
1 . : Interno PV-CI-AlI-FO-03
y oportunidades e Matriz DOFA ; d ditori
e Revision por la Direccion . Informe de Auditorias
o Lideres de Procesos Internas
e Procesos de Auditoria
Intgrna Todo el personal PV-CI-MC-FO-03
e Salidas no Conformes de los Salida no Conforme
procesos
. . . Profesional SIG
Siempre que se identifique un
riesgo u oportunidad, se debera -
Identificar y analizar | informar al Profesional del Jefe Olf:]c;ganélontrol PV-CI-MC-MT-01
2 de riesgos y Sistema Integrado de Gestion y Matriz de Riesgos y
oportunidades al Jefe de Oficina de Control . Oportunidades
; ; Lideres de Procesos
Interno, con el fin de realizar su
identificacién formal del riesgo.
Todo el personal
Se socializan las causas Profesional SIG
identificadas de los riesgos con
los responsables y el personal
- involucrado, con el fin de validar | Jefe Oficina Control PV-CI-MC-MT-01
Socializar las causas - e . .
3 . su comprension, sensibilizar Interno Matriz de Riesgos y
del riesgo X ,
sobre su impacto y fortalecer la Oportunidades
gestion y el control de los | Lideres de Procesos
riesgos asociados a los
procesos. Todo el personal
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Socializar las
4 actividades de
control del riesgo

Se socializan las actividades de
control del riesgo definidas para
mantener el nivel de riesgo
dentro de los limites aceptables,
mediante acciones orientadas a

mantener constante la
probabilidad y/o la severidad del
riesgo identificado. Los

controles del riesgo deberan ser
implementados por el
responsable del proceso.

Profesional SIG

Jefe Oficina Control
Interno

Lideres de procesos

Todo el personal

PV-CI-MC-MT-01
Matriz de Riesgos y
Oportunidades

Se realiza la evaluacién de los
riesgos identificados mediante la
aplicacion de los criterios y

Profesional SIG

Jefe Oficina Control

Realizar la escalas definidos en la Matriz de Interno PV-CI-MC-MT-01
5 evaluacion de Riesgos y Oportunidades PV-CI- Matriz de Riesgos y
riesgos MC-MT-01, con el fin de calificar Oportunidades

la probabilidad de ocurrencia, el Lideres de Procesos

impacto del riesgo y el nivel

Todo el personal
resultante.

TABLA No. 1 CALCULO DE LA PROBABILIDAD E IMPACTO

PROBABILIDAD IMPACTO
Casi seguro 5 | Catastréfico 5
Probable 4 | Mayor 4
Posible 3 | Moderado 3
Improbable 2 | Menor 2
Rara vez 1 | Insignificante 1

Valoracioén del riesgo. Es un indice producto de la multiplicacion del valor cuantitativo de la probabilidad por
el valor cuantitativo del impacto, su valor minimo es de 1y su valor maximo es de 25.

Zonaderiesgo. Como resultado del proceso de valoracién del riesgo con base en las variables de probabilidad
e impacto, se ubica el nivel correspondiente, el cual varia desde el nivel bajo hasta el nivel extremo; lo anterior
se calcula mediante la tabla No. 2 de valoracion semi-cuantitativa de la probabilidad e impacto (extractada del
DAFP).

TABLA NO. 2 VALORACION SEMI-CUANTITATIVA DE LA PROBABILIDAD E IMPACTO

4 Probabilidad Zona de riesgos

a Casi seguro 5 ALTO ALTO EXTREMO | EXTREMO | EXTREMO
=y Probable 4 | MODERADO ALTO ALTO EXTREMO | EXTREMO
% Posible 3 BAJO MODERADO ALTO EXTREMO EXTREMO
g Improbable 2 BAJO BAJO MODERADO ALTO EXTREMO
8 Rara vez 1 BAJO BAJO MODERADO ALTO ALTO

& 1 2 3 4 5

Impacto — P
L | Insignificante| Menor Moderado Mayor Catastrofico
IMPACTO
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Se evallan las oportunidades
identificadas mediante la
aplicacion de los criterios vy
escalas definidos en la Matriz de
Riesgos y Oportunidades PV-CI-
MC-MT-01, con el fin de

determinar su factibilidad de Profesional SIG
materializacion y la
consecuencia positiva asociada | Jefe Oficina Control
Evaluar las a su implementacion. Interno PV-CI-MC-MT-01

Matriz de Riesgos y

oportunidades Oportunidades

e Factibilidad: Se determinala | Lideres de Procesos
posibilidad de
materializacion de las Todo el personal
oportunidades

e Consecuencia: Se
determina el posible impacto
positivo que tendria la
materializacion de las
oportunidades.

TABLA No. 3 CALCULO DE LA FACTIBILIDAD Y CONSECUENCIA

FACTIBILIDAD CONSECUENCIA
Alta 3 Impacto Alto 3
Media 2 Impacto Medio 2
Baja 1 Impacto Bajo 1

indice de la oportunidad. Es el producto de la multiplicacion del valor cuantitativo de la factibilidad por el valor
cuantitativo de la consecuencia, su valor minimo es de 1 y su valor maximo es de 9.

Nivel de oportunidad. Es el nivel de la oportunidad se evalla mediante la tabla No. 4, determinando la
ubicacion en las zonas de oportunidad propuestas.

TABLA No. 4 VALORACION SEMI-CUANTITATIVA DE LA FACTIBILIDAD Y CONSECUENCIA

Factibilidad Zona de oportunidades
2| |[Aka 3 Alta Alta Muy alta
S | | |[Media 2 Baja Media Alta
% Baja 1 Baja Media Alta
-4 . 1 2 3
w Consecuencia
Impacto bajo |Impacto medio|Impacto alto

L

| Consecuencia |

Probabilidad. Calculo de la probabilidad e impacto.
Impacto. Célculo de la probabilidad e impacto.

Y Km 1 Via Francisco Montafia / Cédigo Postal 150444
5 Numeros de Contacto: +(57) 320 8587785 — 320 8585284
icontec - - - : h .
Correo electrénico: redvital@paipa-boyaca.gov.co / sig@redvitalpaipa.com
Pagina Web: www.redvitalpaipasaesp.com

SC-2001068

@




RED VITAL PAIPA S.A. E.S.P. cODIGO

MACROPROCESO ESTRATEGICO PE-SIG-SGC-PR-05
PAIPA S.A. E.S.P. Y
o \tosl PROCESO SISTEMA INTEGRADO DE GESTION Vl:EIIE?CSTgN 14/03;2023
GESTION DEL RIESGO Y
PROCEDIMIENTO OPORTUNIDADES PAGINA | 6de7

Se realiza seguimiento a las PV-CI-MC-EO-07

Seguimiento de acciones a implementar L
: o - Seguimiento De
riesgos y propuestos para la mitigacion y | Jefe Oficina Control : :
7 9T . Matriz de Riesgo
materializacion de | control del riesgo y la Interno .
; S Operacionales y
oportunidades materializacion de las

oportunidades. Oportunidades

Evidencias de los

Se solicita a los lideres de
Procesos

procesos, las evidencias Profesional SIG
respectivas de la mitigacion de
los riesgos respectivos, para | Jefe Oficina Control

Solicitar evidencias

8 | para la mitigacién de PE-SIG-SGC-FO-13

los riesgos - Informe de
asegurar el cumplimiento, con Interno I
una periodicidad semestral SeQU|m|_ento
) (Si Aplica)
Se consolidan y comunican los
resultados del seguimiento y
analisis de los riesgos Yy
. oportunldade_s, con el fin de que Profesional SIG PE-GPD-FO-01
Comunicar sean considerados en la o
9 ) e ; - Informe de Revision
resultados identificacién de nuevos riesgos, | Jefe Oficina Control or la Direccion
en la actualizacion y Interno P

recalificacibn de los riesgos
existentes y en la toma de
decisiones de la Entidad.

PUNTO DE CONTROL

8. Solicitar evidencias para la mitigacién de los riesgos. Evidencias respectivas de cada lider de proceso.

7. DOCUMENTOS DE REFERENCIA

Constitucién Politica de Colombia

Ley 87 de 1993. Sistema de Control Interno

Decreto 1083 de 2015. Decreto Unico Reglamentario del Sector de Funcién Publica

Decreto 1499 de 2017. Modelo Integrado de Planeacion y Gestion — MIPG

NTC-ISO 9001:2015. Sistema de gestion de la calidad — Requisitos

Guia para la administracion del riesgo y el disefio de controles en entidades publicas, versién vigente
Guia para la Gestién por Procesos en el marco del MIPG, version vigente

Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG, versidn vigente

8. ANEXOS

PE-GPD-MT-02 Matriz DOFA Estratégica Institucional

PV-CI-Al-FO-03 Informe de Auditorias Internas

PV-CI-MC-FO-03 Salida no Conforme

PV-CI-MC-MT-01 Matriz de Riesgos y Oportunidades

PV-CI-MC-FO-07 Seguimiento De Matriz de Riesgo Operacionales y Oportunidades
PE-SIG-SGC-FO-13 Informe de Seguimiento (Si Aplica)

PE-GPD-FO-01 Informe de Revision por la Direccion

. ) FECHA DE
ELABORO NATURALEZA DEL CAMBIO VERSION APROBACION
Andrew Masami Procedimiento inicial 01 14/03/2023
Asakura Garcia
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Andrew Masami Cambio de logo 02 02/01/2024
Asakura Garcia
Andrew Masami Inclusion del Logo ICONTEC / MIPG vy ajuste de Pie
Asakura Garcia de Pégina / Ajuste de contenido 03 26/08/2024
Andrew Masar_nl Actualizacién del Correo Corporativo 04 01/04/2025
Asakura Garcia

Integracién de los Riesgos Operacionales (Gestion)
Riesgos Fiscales
Riesgos de Seguridad de la Informacion

Andrew Masami Riesgos para la Integridad Publica SIGRIP: 05 13/01/2026
Asakura Garcia (Integridad publica, soborno, fraude, conflictos de
interés, corrupcion, lavado de activos LA, financiacion
de terrorismo FT, y financiacién de la proliferacion de
armas de destruccion masiva FP)
ELABORO REVISO APROBO
Nombre: Nombre: Nombre:
Andrew Masami Asakura Garcia Nury Stella Ochoa Sanabria Yeison Rokney Torres Suarez
Cargo: Cargo: Cargo:
Profesional SIG Jefe Oficina Control Interno Gerente General
Firma: Firma: Firma:
—
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