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1. OBJETIVO

Gestionar de forma oportuna los eventos e incidentes de Seguridad de la Informacién relacionados con la
perdida de Confidencialidad, Integridad y Disponibilidad de la informacién de la entidad.

2. ALCANCE

Aplica para la gestion de todos los Eventos e Incidentes de Seguridad de la Informacién al interior de la entidad,
iniciando desde el reporte hasta el cierre y finalizacién del incidente.

3. RESPONSABLES

Técnico Administrativo Gobierno Digital e Desempefia un papel fundamental en la gestion y
supervision de las operaciones de soporte técnico en una
organizacion. Sus responsabilidades varian segun el
tamafio y la estructura de la organizacion, pero aqui se
presentan algunas funciones clave que suelen
desempefiar.

e Seguimiento de las tendencias tecnoldgicas y evaluacion
de como pueden afectar el soporte técnico y la
infraestructura de Tl de la organizacién.

e Evaluacion, seleccion e implementacion de herramientas
de gestibn de soporte técnico, como sistemas de
seguimiento de incidentes o soluciones de mesa de
ayuda.

Lideres de Procesos e Detectar y documentar las necesidades especificas de
soporte técnico en sus procesos, ya sea en sistemas,
equipos o infraestructuras, asegurando que todos los
requerimientos sean conocidos por el equipo de soporte
técnico.

4. DEFINICIONES / TERMINOLOGIA

Incidente Un incidente de seguridad de la informacion se define como
un acceso, intento de acceso, uso, divulgacion, modificacion
o destruccién no autorizada de informacién; un impedimento
en la operacién normal de las redes, sistemas 0 recursos
informaticos; o una violacién a una politica de seguridad o de
tratamiento de la informacion personal de la entidad.

Niveles de clasificacion de la informacion Nivel asignado (Confidencial, Privada, Interna o Publica) a la
informacion en funcién de los requisitos legales, valor de la
informacion, criticidad y susceptibilidad a la divulgacion o
modificacién no autorizada.

Disponibilidad Propiedad de la informacién de estar accesible y utilizable
cuando lo requiera un individuo, entidad o procesos
autorizados.

Evento La ocurrencia detectada en un estado de un sistema de

informacion, servicio o red que indica una posible violacién
de la politica de seguridad de la informacién, un fallo de las
salvaguardas (controles) o una situacion desconocida hasta
el momento y que puede ser relevante para la seguridad de
la informacion.

5. POLITICAS DE OPERACION

1. Realizar la gestion de cada incidente contemplando todas las etapas de su ciclo de vida: reporte,
asignacion, tratamiento, respuesta y cierre.
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2. El proceso de gestion de incidentes debe explicitar de manera clara y sin ambigiiedades los mecanismos
y métodos para realizar los reportes de incidentes de seguridad, asi como también la informacién minima
a proporcionar; manteniendo la confidencialidad de la informacién suministrada por quien reporte, asi como
su anonimato.

3. Informar de forma completa e inmediata al responsable de seguridad de la informacion la existencia de un
potencial incidente de seguridad informatica.

4. Adoptar medidas de seguridad eficientes para proteger los activos de informacién.

5. Aprender de los incidentes de seguridad reportados y generar la conciencia necesaria a fin de prevenir
nuevas ocurrencias cuando corresponda.

6. DESARROLLO DEL PROCEDIMIENTO

No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO /
(QUE) (COMO) (QUIEN) DOCUMENTO
Todos los funcionarios vy
terceros deben reportar
cualquier evento y/o incidente
de seguridad de la informacion,
a través de los siguientes PA-GCOM-FO-01
canales: - Correo institucional Oficios /
1 Reportar Linea de Atencion telefénica: | Lideres de Procesos Comunicaciones
+57 3208585284, sea cual sea
el medio por el cual se report6 el Correo Institucional
evento y/o incidente de
Seguridad de la Informacion,
deben quedar registradas en la
herramienta de gestion.
La Entidad recibe el reporte del
evento y/o incidente de PA-GCOM-FO-01
C . seguridad de la Informacion, lo Oficios /
2 ategorizary identifica, registra, clasifica y | Lideres de Procesos Comunicaciones
Registrar . .
escala  inmediatamente  al
Especialista de  Seguridad Correo Institucional
Informatica.
El Técnico Administrativo
Gobierno Digital debe realizar la
evaluacion inicial que involucra
el analisis de la informacion
descrita en el reporte e
informacion adjuntada, si existe.
Ademas, de ser necesario, debe PA-GCOM-FO-07
S Reporte de
Recolectar establecer. comunicacion con e! Técnico Incidentes de
3 Informacion personal mvolucradq para asl Administrativo Seguridad de la
recolectgr la mformaqén Gobierno Digital Informacion
necesaria que permita precisar
la clasificacion del reporte. Lo
Correo Institucional
El reporte puede ser clasificado
en:
e Evento de seguridad de la
informacion.
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RED VITAL PAIPA S.A. E.S.P.

cODIGO

causas:

¢ Incidente de seguridad de la
informacion.
e Falsa alarma.

Son catalogados incidentes de
seguridad de la informacién los
gue coincidan con las siguientes

e Ejecucion de Denegacion de

Servicio.

Hacking.

Ejecucion de  Pruebas
Maliciosas o Escaneos de
Red.
Contrasefias
comprometidas.
Llaves de
comprometidas.
Suplantacién de sitios Web
Phishing.

Suplantacion de identidad
de funcionarios.
Eavesdropping: Escuchar
Secretamente y sin
autorizacion llamadas o
comunicaciones.
Introduccibn  de  cdédigo
malicioso (Virus, gusanos,
troyanos).

Ingenieria social.
Distribucién de spam.
Acceso no autorizado a
sistemas de informacion o
redes.

Cambio de privilegios sobre
sistemas de informacién sin
autorizacion.

Modificacion o insercién de

cifrado

transacciones, archivos o
bases de datos sin
autorizacion.

Descarga o0 envio de

contenido inapropiado.
Divulgacion no autorizada
de informacion del negocio.
Pirateria de software. Robo
de informacion de negocio.
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e Robo de informacion
personal de clientes yl/o
funcionarios (ej.: Phishing).

e Pérdida o hurto de equipo
de cOmputo.

e Robo de software.

e Robo de informacién de
autenticacion.

e Dafio o pérdida de los
servicios 0 enlaces de
comunicaciones.

e Pérdida de energia.

e Dafio o pérdida de los
equipos del Centro Alterno
de Datos. Si el reporte
corresponde a una falsa
alarma, se debe documentar
en el sistema la justificacién
de la decision y
posteriormente se debe
cerrar y notificar a los
interesados.

Si el evento o incidente de
seguridad de la informacion,
atenta contra los sistemas de
informacion o bases de datos
que contienen datos personales
y es catalogado como critico
entrafiando un alto riesgo para
los derechos vy libertades de los
titulares de la informacién se
procedera sin dilacién a realizar
la actividad # 8 y # 9.

El Técnico Administrativo
Gobierno Digital de la
Informacién debe determinar:

e Valorar el Impacto PA-GCOM-FO-07
(Confidencialidad e Reporte de
Andlisis y evaluacion Integridad). Téc_nico_ Incidgntes de
4 del impacto e Valorar la Urgencia Administrativo Seguridad de la
(Disponibilidad). Gobierno Digital Informacion
Determinar de la Prioridad
(Impacto Urgencia). Correo Institucional

e Afectacion.

Causas o Tipo de Ataque.
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Adicionalmente, el especialista
de Seguridad debe planear las
actividades enfocadas a
contener, controlar y restaurar a
la normalidad las operaciones
afectadas por el incidente, esto
mediante las siguientes tareas,
las cuales deben ser
documentadas en el sistema, las
acciones pueden ser: La
criticidad para clasificarla en
funcion de su impacto, vy
establecer el nivel de prioridad
en la resolucibn de cada
incidente de Seguridad de la
Informacién. Se categorizan las
incidencias en los siguientes
términos: Critica

e Grave
e Moderada
e Leve

Acciones de contencion (Si se

requieren). Acciones
complementarias (Si se
requieren).

El Técnico Administrativo
Gobierno Digital Informética si
aplica, debe identificar las
acciones de respuesta
inmediata (Contencion) con el
equipo especialista del sistema
de informacion para tratar el

incidente, esto puede dar como PA-GCOM-FO-07

resultado controles de R q
Emergencia y/o  controles Técnico | _edpor:e 3
Aplicar acciones de | permanentes adicionales. Administrativo nciaentes de
5 - . L Seguridad de la
contencion Gobierno Digital Informacion
El plan de accion puede Informatica ormacio

contener acciones como: N
Correo Institucional

e Activar Contingencias
Desconectar Copiar/Clonar

e Registrar posibles
evidencias

e Establecer posibles causas
e Notificar a los interesados.
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Si la accion de Contencion
requiere un cambio de
Emergencia, se debe activar el
proceso de Gestion de Cambios
de Emergencia. El Técnico
Administrativo Gobierno Digital
Informatica gestiona la
ejecucion de las actividades del
plan de accion enfocadas en la
recuperacion de la operacion.

Dentro de estas actividades
pueden estar:

e Ejecucidon de las acciones
de restauracion
implantacion de medidas de
remediacion Pruebas.

e Ejecucion de plan de retorno

Cualquiera que sea el resultado
de las acciones realizadas, se
debe hacer seguimiento a las
acciones por parte del Técnico
Administrativo Gobierno Digital
de la informacion verificando la
documentacién y evidencias
registradas. Una vez finalizada
las acciones de contencién, el
oficial de Seguridad determina si
el incidente de Seguridad de la
Informacién esta bajo control.

Aplicar acciones
Complementarias

El Técnico Administrativo
Gobierno Digital Informética con
el equipo especialista del
sistema de informacién debe
identificar si se requieren
actividades = complementarias
para tratar los incidentes de
seguridad de la informacion,
esto puede incluir la
restauracién del Sistema(s),
Servicio(s) ylo redes de
informacion a su estado normal.
Si las acciones
complementarias requieren de
un cambio normal, se debe
activar el proceso de Gestién de
Cambios.

PA-GCOM-FO-07

Técnico Reporte de
Administrativo Incidentes de
Gobierno Digital Seguridad de la

Informacién
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El Técnico Administrativo
Gobierno Digital Informética,
almacena copia de las
evidencias recopiladas, y
documenta el incidente por
medio del sistema que
corresponda. La informacion
que debe contener como
minimo es:

e Fecha de solicitud
e Persona que lo diligencia

Ubicacion Técnico PA-GCOM-FO-01

7 Notificar e Descripcién del incidente Administrativo Oficios /
(descripcién cronoldgica de Gobierno Digital Comunicaciones
los acontecimientos)

Clasificaciébn del incidente
de acuerdo al procedimiento
(en caso que el evento si
sea incidente)

e Posibles Impactos Partes
involucradas (especificar
especialmente Si hay
terceros involucrados)

e Acciones realizadas
(Medidas de contenciény de
recuperacion)

En la plataforma tecnolégica de
la Superintendencia de Industria
y Comercio reportar el incidente Técnico
de seguridad dentro los (15) Administrativo Soporte Digital
dias habiles siguientes al Gobierno Digital
registro del incidente o evento
de seguridad

Reporte en el
Registro Nacional de
Base de Datos
RNBD

Una vez identificado el incidente
de seguridad y cumplidas con
las actividades descritas en el
presente  procedimiento, la
Oficina de Seguridad de la
Informacién ~ comunicard  al
Comunicacién a los | interesado en un lenguaje claro

afectados y sencillo la violacion de
seguridad, las medidas
correctivas adoptadas por la
organizacion y las
recomendaciones de seguridad
que deberdn  seguir los
interesados.

Técnico PE-SIG-SGC-FO-13
Administrativo Informe de
Gobierno Digital Seguimiento
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El Técnico Administrativo
Gobierno Digital con el equipo
que atendiendo el incidente es
responsable de identificar las
lecciones aprendidas con el
objeto de evitar la reincidencia
de los hechos y la eliminacién de
las debilidades aprovechadas
por la amenaza que causé el
incidente de seguridad. Asi
mismo, el Técnico
Administrativo Gobierno Digital
de la Informacién es
responsable de identificar si
aplica, controles nuevos o
modificaciones a los existentes.

Técnico PE-SIG-SGC-FO-13
Administrativo Informe de
Gobierno Digital Seguimiento

Documentar
10 Lecciones
Aprendidas

Técnico Administrativo Gobierno

D|g|t_al informa a Iq entidad para Técnico PE-SIG-SGC-FO-13
el cierre del incidente en la

11 Cerrar el incidente Administrativo Informe de

_herramlenta de —gestion e Gobierno Digital Seguimiento
informa a las personas

interesadas.

PUNTO DE CONTROL

5. Aplicar acciones de contencién. PV-CI-MC-FO-06 Seguimiento Plan de Mejoramiento.

7. DOCUMENTOS DE REFERENCIA

Ley 1273 de 2009. Proteccion de la informacion y de los datos

Ley 1581 de 2012. Proteccion de datos personales

Decreto 1078 de 2015. Decreto Unico Reglamentario del Sector Tecnologias de la Informacion y las
Comunicaciones

Decreto 1008 de 2018. Lineamientos generales de la Politica de Gobierno Digital

Plan de Seguridad y Privacidad de la Informacion de la Entidad, versién vigente

NTC-ISO 9001:2015. Sistema de gestidn de la calidad — Requisitos

Capitulo 8.5.1. Control de la produccién y de la provisién del servicio

Capitulo 8.7. Control de las salidas no conformes

Capitulo 10.2. No conformidad y accién correctiva

8. ANEXOS

PA-GCOM-PL-01 Plan de Seguridad y Privacidad de la Informacion
PA-GCOM-FO-01 Oficios / Comunicaciones

PA-GCOM-FO-07 Reporte de Incidentes de Seguridad de la Informacién
PE-SIG-SGC-FO-11 Informe de Gestion

PE-SIG-SGC-FO-13 Informe de Seguimiento

Correo Institucional

Soporte Digital

FECHA DE

ELABORO NATURALEZA DEL CAMBIO VERSION APROBACION
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