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Fortalecer la Oficina de Planeacién y Proyecios con recursos
humanos y téenicos que permitan la adecuada revision
SERENGIA GENERAL 1. Manipular el concepto de viabilidad técnica para dar estructuracion de los proyectos APSB de acuerdo a los Semestral Profesional de Planeacion y Proyectos Informes de Proyectos de la Vigencia 2025
Eision indebida de conceptos e | DENEHEi 8 Un Tercero sin cumplr con os requisos, sintener 1. Ejecucion de proyectos improvisados sin cumplimiento de normas requisios de la normas vigentes y Ias difrentes fuentes de
5 P en cuenta las normas 1écnicas de APSB vigentes y el conducto | x legales vigentes y posibles afectaciones a la prestacion de os MODERADO anciacién.
PLANEACION Y viabilidad de proyecios
regular de Red Vital Paipa S.A E.S.P para emiti el documento Senvicios por parte de Red Vital Paipa S.A. E.S.P.
PROYECTOS
Cumplimiento en la verificacion de la informacién en oficina y
viitas de campo de inspeccion y revision con la base de Semestral Profesional de Planeacion y Proyectos
datosdede Red Vital Paipa S.A E.S.P.
1. Pérdidas economicas a la empresa con la adauisicion de nuevos Socializacion e Implementacion del Reglamento Intemo de Evidencia Socializacién Reglamento Interno de
Apropiacion y uso indebido de €quipos, materiales y herramientas. e g Y Trabajo
elementos y equipos de propiedad x Asignacion de a elementue b o inos de propiedad de la Trimesiral Coordinador de Acueducto y Alcantarilado
de la empresa 2. Afectacion la prestacion de los servicios laborales de los demas 9 o ¥ auIpas de prop Evidencia de Asignacion de elementos y equipos de
ompaieros de trabajo. P propiedad de la empresa
1. Ofrecimiento de dinero u otros beneficios.
2. No seguimiento del cadigo de Etica por parte de los 1. Pérdida de confianza, informacién y recursos econdmicos en la
funcionarios ntidad Socializacion e Implementacion del Reglamento Interno de
Trabajo
Ejecucion ficita de actividades de
operacion y el mantenimiento de | 3- Desconocimiento por parte del usuario del tiempo y/o estado | 2. Promueve la intervencion de los érganos de control s Trimestral Coordinador de Acueducto y Alcantarilado | Evidencia Socializacion Reglamento Intermo de
privirp it  avance de la actividad. Seguimiento a las actividades de operacion y mantenimiento Elibe
3. Afectacion del buen nombre de la empresas y sus colaboradores programadas, revision de diigenciamiento formatos y
4. Conflicto de intereses propios y particulares. procedimientos establecidos Evidencia de Asignacion de elementos y e de
REDES DE ACUEDUCTO a1 ¥ equipos de
4. Generacion de procesos sancionatorios, fiscales y disciplinarios. orapiedad de a empresa
REDES DE
s . s s Informes de Intervenciones de Redes de Acueducto
ALCANTARILLADO | Sustraccion ylo uso de elementos 1. Pérdidas economicas a a empresa con la adauisicion de nuevos Socializacién e Implementacion del Reglamento Interno de 3 Alcantailado
propiedad de la empresa para fines equipos, materiales y herramientas. Trabajo
personales y/o partculares en x Trimestral Coordinador de Acueducio y Alcantarilado
detrimento del patrimonio de la 2. Afectacion la prestacion de los servicios laborales de los demas Asignacion de la elementos y equipos de propiedad de la
empresa companieros de trabaio. empresa
Utizar os equipos remarmientas y Socializacion e Implemen;:f;:el Reglamento Intero de
materiales de |a empresa, para
ealoar tabaios & ercaron xamos | L Obtener beneficios econgmicos por realizar rabajos a B 1. Aumentar el deterioro y el desgaste por el uso inadecuado o Trimestal Coordinador de Acueducto y Alcantarilado | 1iSta de Inventaros de equipos herramientas y
ceros extemos. esivo de los equipos Diligenciamiento del formato de salida o control de actividades materiales de la empresa
e la empresa o acthidades no donde se describa el procedimiento realizado y los equipos
misionales de la empresa P ¥ los equin
utiizados
Soborno al personal operario
(escobitas) con el fin de prestar el . e del Reglamento Interno de Trimestral Coordinador de Aseo Evidencia Socializacién Reglamento Interno de
senicio en lugares privados o Trabajo Trabajo
conjuntos cerrados 1.Obtener ganancia manetara a ravés e Ia prestacion del 1. Afectacion en la cobertura y continuidad en la prestacion del
Senvicio en areas no establecidas. senvicio
2 Fatade e as egales que esta 2. Perdidad de credibiidad en la insiitucion.
actuacion implicaria. 3. Afectacion del clima laboral.
3. Favorecer intereses personales o particulares 4. perdida del puesto de trabajo Socializacion e Implementacion del Reglamento Interno de Evidencia Socializacién Reglamento Interno de
Soborno a conductores, realizando Trabajo Trabajo
futas no establecidas y recogiendo X Trimestral Coordinador de Aseo
todo tipo de residuos Seguimiento de compactadores por GPS para controles de rutas Informes de Seguimiento de Compactadores por
y de combustible aps
ASEO
Sustrmocitn yio destiacién indetida Socializacion e Implementacion del Reglamento Interno de Evidencia Socializacién Reglamento Interno de
el suministro de Combustible a los 1. Afectacion en la cobertura y continuidad en la prestacin del Trabajo Trabajo
Sehiculos de propiedad de la x - A Trimestral Coordinador de Aseo
eere:a Asignacion de la elementos y equipos de propiedad de la Evidencia de Asignacion de elementos y equipos de.
2. Perdidad de credibiidad en la insiitucion. empresa propiedad de 2 empresa
1. Obtener ganancia monetaria a través de la venta de
combusiible, elementos, herramientas y equipos necesarios 3. Afectacion del clima laboral
parala operacion (propiedad de la empresa) para fines.
personales y/o particulares. 4. Perdida del puesto de trabajo.
Sustraccion y/o destinacién indebida ; i
e clmentos, nemamentaey 5. Generacion de baja de elementos por inexistencias de inventarios Socllzacion e mplementacén dl Regamerto emo de Evdencia Socalacion Reglamento e de
g Trabajo Trabajo
[
equipos necesarios para la X 6. Detrimiento patrimonial Trimestral Coordinador de Aseo
operacion (propiedad de la empresa) s .
Asignacion de la elementos y equipos de propiedad de la Evidencia de Asignacion de elementos y equipos de
para fines personales y/o
empresa propiedad de la empresa
particulares
1. Afecta la operacion del Sistema de Tratamiento.
Hurto yio uso de insumos
heramientas de la planta para fines . x Trimestral Profesional Ambiental (Jefe de Plantas)
rconaies yio partuares | 2 Genera afectaciones al ambiente y comuridades aledafias,
P se den procesos sancionatorios, fiscales y disciplinarios
1. Afecta la operatividad del Sistema de Tratamiento de Aguas Socializacion e Implementacion del Reglamento Intemo de
Residuales Trabajo Evidencia Socializacién Reglamento Intero de
2. Afectaciones al ambiente y a comunidades. Seguimiento a las actividades de operacion. Trabajo
EBARPTAR Informe de Inspecciones.
3. Incumpiimientos de los parametros exigidos por la normatividad Revisiones periodicas en camaras de vigilancia 24/7. s
vigente para el vertimientos de la aguas residuales
1. Oftecimiento de dinero y/o otros beneficios particulares. . .
Manipulacion indebida de equipos Y " Realizacion de control de ingreso y salida de vehiculos ylo Bitacora de Actividades
principales y awslares del sistema 4. Detrimiento patrimonial personal alas instalaciones de la Planta
2.6 1 ]
de tratamiento aguas residuales nirada de personal no autorizado al sistema de tratamiento. | - Trimestral Profesional Ambiental (Jefe de Plantas)
indusiriales en la PTAR sin 3. Deficiencia de controles rigurosos con la vigilancia y
conocimiento de la empresa. equridad dea planta
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Socializacién e Implementacién del Reglamento Interno de
; Trabajo Profesional Ambiental (Jefe de Plantas) | - \idencia Socializacion Reglamento Interno de
1. Aumento en la rotacién de EPP para el personal.
Desviacion de los EPP L. Ausencia de soportes de la entrega de los EPP al personal | MODERADO Mensual Jefe Oficina de Control Interno Trabajo
. dela PTAP. o ccons Revision del formatos de entrega de EPP  visitas peri6dicas
2. Afectacion econémicas en los stocks de inventarios. .
erofesional SIG Reporte de entrega de EPP del Amacén
Auditorias internas por requerimiento
1. Afectaciones en el suministro de agua potable para la comunidad.
Venta no autorizada de aguaen | 2. Obtener ganancia monetaria a través de la venta de agua | MODERADO Visias periédicas Trimestral Profesional Ambiental (Jefe de Plantas) Bitacora de Actividades
bloque cargando carrotangques no autorizados.
2. Incremento oen el Indice de Agua no Contabilizada.
PTAP
1. Aumento en las solicitudes de pedidos de insumos quiiciso para
Desviacion de uso de insumos | 3. Venta de los insumos quimicos (Sulfato de aluminio, cloro Ia PTAP. Revisién de los formatos de control de insumos y comparativos Formato de Inventarios y Formato de conrol de
e . MODERADO e )
quimicos gaseoso,ipoclorito de calcio, polimero PQP ylo materiales). | X con los inventarios principales Mensual Profesional Ambiental (Jefe de Plantas) insumos quimicos PTAP
2. Afectacion econémicas en los stocks de inventarios.
1. Afecta la operacion del Sistema de Tratamiento. 1. Afectala operatividad del Sistema de Tratamiento de Agua Potable Socializacion e Implementacion del Reglamento Interno de _
Evidencia Socializacion Reglamento Intemo de
Hurto ylo uso de insumos y 2. Generacion de baja de elementos por inexistencias de inventarios Trabajo Trabajo
herramientas de la planta para fines 2. Afectaciones en la realizacion de mantenimiento x |% i P MODERADO Trimestral Profesional Ambiental (Jefe de Plantas) e
personales y/o particulares programados en los equipos principales y auxiiares de las 3 Detimiento patimonial Asignacién de la elementos y equipos de propiedad de la Cardox PTAP
PTAP. empresa
1. Manipular los resultados para dar
cumplimiento de los valores normativos. 1. Pérdida de confiabilidad de la informacién reportada.
Emision de reporte de resultados de 2. Favorecer intereses particulares o propios. 2. Perdidad de credibilidad en la institucion,
analisis de aguas no equivalentes a x ; ;
Socializacién e Implementacion del Reglamento Interno de
los andlisis realizados 3 Presiones indebidas por partes nteresadas intemas ylo 3. Interveciones por parte de Entes de Control iirviiasie
extemas Y Evidencia Socializacién Reglamento Intermo de
Trabajo
4. Falta de seguimiento por parte de los responsables de 4. Perdida del puesto de trabajo. Implementar el control de entrada y salida de insumos del Analista de Laboratorio 8
reportar la inormacién. Iaboratorio por parte del almacenista
LABORATORIO DE AGUA Entradas y Salidas de Almacen
; Trimestral Jefe Oficina de Control Interno
POTABLE Realizar revisién de los registros y formatos del laboratorio y de Formato de Invenatrios de Reacivos
las bases de datos de los diferentes resultados reportados Profesional SIG venatr e
1. Solicitud de cantidades superiores a las requeridas. rofesional . )
Informes de Resultados de Pruebas Fisicoquimicas
Visitas periodicas ados de P
2. Desperdicio 0 mal uso de los reactivos. 1. Sobrecostos en operacién del laboratorio. ¥ Microbiologicas
Auditorias internas
Desviacion de uso de reactivos, | 5 a1 de control en las cantidades diarias de reactivosy | X | 2. Obstaculizacion en Ia toma y/o procesamiento de las muesras.
EPPS 0 equipos. cantd
3 Detrimiento patrimonial
4. Falla en la custodia de reactivos, EPPS 0 equipos.
Archivos contables con vacios en la 1. Soportes inadecuados que generan inconsistencia en los registros
e oo 1. Generar ordenes de pago sin los requisitos completos | x ey o e et e on eotades ranereren Cumplimiento con los Procedimientos para las Ordenes de Pago Trimestral Profesional de Contabilidad y Presupuesto Lista de las Ordenes Especiales
1. Desviacion de recursos manejados por el Responsable de la 1. Detrimento patimonial Secretaria de Gerencia
pétida de o recursos de o Caa e » cumpimienocon s B L LS IR p—— Sopores e Cafa eror
2. Uso inadecuado de los dineros de la caja menor 2. Hallazgos por Entes de Control
Profesional SIG
E’:;Eﬂ‘)"’l‘x::a;;"g ‘;’:‘:‘:s;‘:z‘a‘ Trafico de influencias de terceros para el acceso a informacion | | 1. Manipulacien de la informacion que afecte el bueno nombre de la ‘Socializaci6n e Implementacion del Reglamento Intermo de Timestral Profesionalde Contabiidad y Presupuesto | indice de nformeacin Clasifcaday Reservada
oot confidencial de la empresa Trabajo
pediye 1. Perdida y/o manipulacion de la informacién Control permanente y cambio de claves. Acuerdo de Confidencialidad de Custodia de token
ADMINISTRATIVA'Y | Acceso indebido o no autorizado a 1. Clavesde acceso inseguras ylo manipt P v empresariales y accesos a plataformas
FINANCIERA los sistemas de informacion x . Trimestral Tesorero General
2. Desviacion de recursos, pagos a terceros por medios Custodia de uso de tocken empresariales con codigos aleatorios
contables y financieros 2. Usuarios y claves de acceso compartidos con terceros Informe de Inconsistencias de Seguridad de la
electidnicos inrepeibles "
Informacion (Si aplica)
1. Desviacion a terceros de recursos pagados
or la Empresa Verificacion de os soportes autorizados por a Gerencia, Lstado de Egresos de Ordenes Especiales y
Inclusion de pagos no autorizados | 1. Abuso de poder en el manejo de dinero y cuentas bancarias | x MODERADO | Subgerencia General Administrativa y demés participantes enla Semestral Tesorero General
2. Faltantes financieros en cuentas A Ejecuciones Contractuales
3. Sobregiros de las cuentas
Alteracion de documentos ¥1o |3 ¢ ngionario o contratista manipule Ia informacion para algun Uistado de Egresos digitalizados de Ordenes
soportes posterior al pago de la " paraalgun| 1. Falsedad de documentos y soportes de los pagos MODERADO Digitalizacion inmediata de los documentos soportes. Trimestral Tesorero General 9 g
P in legal o financiero. Especiales y Ejecuciones Contractuales
Endosoy cobro indebidode | 1. Omision de sellos a cheques y reclamo de los mismos por | | 1. Benefico a terceros que no tienen nada que ver con el pago de la Contol el sllo prempreso Semestral Tesorero General
cheques terceros no compromelidos en la obiigacion obligacion.

Listado de Cheques cobrados
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GESTION COMERCIAL
FACTURACION Y PQRS

Manipulacin de la Facturacion y
Cartera

Facturacion

Manipulacién en Reconexiones o
Suspensiones de Servicio

Procesos manuales sin trazabilidad, ausencia de doble
validacién, presion o sobornos de usuarios,

Enriquecimiento ilcito, trato desigual entre usuarios, pérdidas
econdmicas y sanciones por entes reguladores.

MODERADO

GESTION DE SISTEMAS Y
COMUNICACIONES

Manipulacion de Sistemas de
Informacion

Acceso indebido a bases de datos, usuarios compartidos, falta
de control en perfiles.

Aleracion de informacion comercialffinanciera, pérdida de
trazabilidad.

CONTROL INTERNO

Informes a Entes de control con
adulteraciones, informacion sesgada
© no responder a requerimientos
por encubrir situaciones

Responder informes a Entes de control con informacion con
inconsistencias o la no respuesta a requerimientos de los entes.
controls

Investigaciones de tipo Disciplinario, Fiscal y/o Penal.

MODERADO

2. Revisiones cruzadas y conciliaciones mensuales entre
facturacion, cartera y contabildad.
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Dl pago a beretaros  ves | . Abso gl pcdr e A 312 contaldad o f o o 2 Seneicioatecers NODERADO. | verfcacion medi d Gios por Poraes sancarcs — Tesorera Soporis e Maneios ancarios
Falt d determinacion d requistos 1. Adjudicacion de ofertas a contratistas que no garantizan un
habiltantes para el 1. Intereses particulares y/o funcionarios para el ofrecimento favorable a la empresa. Cumplimiento de 1a Lista de Chequeo Contractual establecida
a At x ) ) Semestral Profesional de Contratacion Lista de Contratos realizados
contratacion. 2. Hallazgos de Entes de Control Revisién de la propuestas por a Alta Dreccion
STION
CONTRACTUAL
De conformidad en la circular externa No. 002 del 17 de marzo
Oetsinsia nt s o1 s de 2022 de Colombia Compra Eficiente, obliga a las entidades
sunan en la normatividad de la - omisi plicact entidad, incumplimiento en la normatividad peional & o .
Ja normati Administracién Piblica, el uso obligatorio de la contratacion a
ravés de la plataforma del SECOP I, el cual, empezar a regir a
partr el 18 de julo de 2022
1 Extraceitn de elerentos de personal no autorizado dentro 1. Ausencia de Responsables directos del acceso del Almacén
GESTION DE RECURSOS | Inconsistencia en existencias del R Central Cumplimiento con los Procediniento de Gestién de Recursos Semestal A Adminisrativa Almacén irmes g Iventaros Pricos do Elementos
FIsSICOS Inventario del Almacén Central Fisicos sumos de Alm:
2. Ausencia de controles de registros de entrada y salida de ». Detrimento del patrimoniafsico.
elementos e insumos. i patrimoniofisico.
Fuga de la informacion y trazabildad
e documentos histericos de fa x Semestral
empresa
1. Pérdida de la informacion documental que soportan el desarrollo de|
(— 5 procesos institucionales de la Empresa.
Formato de Control de Préstamos de Documentos
GESTION DOCUMENTAL 1. Manipulacion, fraudulenta de la informacion y/o documentos Cumplimiento con los Procedimientos de Gestion Documental Auxiar Administrativa Archivo
Hurto 0 uso inadecuado de oficiales por parte de los funcionarios. 2. Extraccion integular e incompleta de la informacion. Inventario Documental Actualizado
documentos (Alteracion de la
integridad de expedientes y x 3. Adulteracion de informacion. Semestral
radicados)
Alteracion en los documentos x Semestral
T Vinculacion de personal S Cumpir 1equISios 1egales o de T Fistorias Laborales de 105 Funcionarios Enrantes
Manipulacion indebida en los perti. de Ia Vigencia 2025
procesos de Gestion del Talento x 1. Investigaciones por parte de Entes de Control Cumplimiento con los Procedimientos de Talento Humano Semestral Lider y Responsables de Talento Humano
Hu 2. Pagos no justifcados (némina fantasma, horas extras 2. Nominas del Primer Semesire y Segundo
indehiras, incorrectas) Semesire
GESTION DEL TALENTO
HUMANO
Alteracion de las Hojas de Vida | 3 1o tacin de las hojas de vida por varios funcionarios de Designacion de un funcionario responsable para el Control de .
(Certifcaciones de Estudioy x 1. Desvio y fitracien de Historias Laborales Semestral Lider y Responsables de Talento Humano Bitacora de Control de Historias Laborales
d Ta Entidad las Historias Laborales
Laborales y demés soportes)
1. Implementar controles de acceso al sistema (foles y permisos
diferenciados).
Falta de restricciones de cceso a Software SYSMAN de |~ x Pérdida de Ingresos de la Empresa / Enriquecimiento licito Semestral Coordinador de Facturacion y Comercial Informes de Facturacion con lo Recaudado

1. Asignacion de 6rdenes via sistema con trazabilidad de
responsable y hora.

2. Revision aleatoria por parte de supervisores en campo.

3. Canal de denuncias interno y externo para reportar
irregularidades.

Cuatrimestral

Coordinador de Facturacion y Comercial

Informes de Cortes y Suspensiones por
Cuatrimestre

limiento de los

de de
Dispositivos de Redes y Comunicaciones

Anual

Técnico Administrativo de Sistemas

Responsables de Informacion de Areas /

Soportes de Backup de Informacion de Areas /
Dependencias

Realizar seguimiento y verificacion de las respuestas dadas a
los requerimientos de los entes externos de control.

Trimestral

Jefe Oficina de Control Interno

Informes de Control Intemo y Fechas de Radicacion



